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Аннотация: В современных условиях, характеризующихся глобальной ин-
форматизацией и цифровизацией, защита критической информационной инфра-
структуры Российской Федерации (далее – КИИ) приобретает ключевое значение 
для национальной безопасности. Статья посвящена актуальной проблеме рассле-

дования преступлений, связанных с неправомерным воздействием на объекты 
КИИ. На основе анализа отечественных и зарубежных инцидентов констатируется 
серьёзность последствий кибератак на КИИ, которые могут дестабилизировать 
общество или являться угрозой для жизни и здоровья граждан. 

Делается вывод, что, несмотря на развитие законодательной базы, включая 
введение ст. 274.1 Уголовного кодекса Российской Федерации (далее – УК РФ), 

принятие Федерального закона №187-ФЗ от 26 июля 2017 г. и других норма-
тивно-правовых актов, правоприменительная практика, связанная с привлече-
нием к уголовной ответственности за неправомерное воздействие на КИИ, 
сталкивается со значительными трудностями. К ним относятся проблемы при-
менения специальных технических знаний, вариативность и стремительное 

развитие способов совершения преступлений, сложности в выявлении и за-
держании преступников, зачастую действующих дистанционно и транснацио-
нально, высокая латентность преступления. Подчёркивается, что техническая 
специфика объектов КИИ, в том числе замкнутость информационных систем, 
использование специального программного обеспечения и необходимость со-
блюдения непрерывности технологических процессов, является дополнитель-

ным фактором, осложняющим производство следственных действий.  
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Отмечается отсутствие комплексной криминалистической методики, учи-
тывающей все особенности данного состава преступления. Подчёркивается 
необходимость разработки криминалистической методики для практических 
органов с целью оптимизации их деятельности по расследованию неправо-
мерного воздействия на КИИ. 

Ключевые слова: критическая инфраструктура, неправомерное воздей-
ствие, криминалистика, информационная безопасность, методика расследова-
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Abstract. In modern conditions characterized by global informatization and 
digitalization, the protection of the critical information infrastructure of the Russian 
Federation (hereinafter – CII) is of key importance for national security. The article is 
devoted to the urgent problem of investigating crimes related to the unlawful im-
pact on CII facilities. Based on the analysis of domestic and foreign incidents, the se-
verity of the consequences of cyberattacks on CII, which can destabilize society or 

pose a threat to the citizens’ life and health, is stated. It is concluded that, despite 
the development of the legislative framework, including the introduction of the Arti-
cle 274.1 of the Criminal Code of the Russian Federation, the adoption of Federal 
Law No. 187 of July 26, 2017 and other regulatory legal acts, law enforcement prac-
tice related to criminal prosecution for unlawful influence on CII, it faces significant 

difficulties. These include the problems of applying special technical knowledge, the 
variability and rapid development of committing crimes’ methods, difficulties in 
identifying and detaining criminals, often operating remotely and transnational and 
the high latency of the crime. It is emphasized that the technical specifics of the CII 
facilities, including the closed nature of information systems, the use of special 
software and the need to maintain the continuity of technological processes, is an 
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additional factor complicating the conduct of investigative actions. The absence of a 

comprehensive forensic methodology that takes into account all the features of this 
corpus delicti is noted. The necessity of developing a forensic methodology for prac-
tical agencies in order to optimize their activities in investigating unlawful impact on 
CII is emphasized. 

Keywords: critical infrastructure, unlawful impact, criminalistics, information 

security, investigation methodology, computer information, specialized knowledge, 
computer attack, national security 
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Введение. За последние годы информатизация наблюдается во всех сфе-

рах общественной жизни, множество организаций и учреждений государствен-
ного и частного сектора применяют технологии в своей деятельности и ведут до-

кументооборот в электронном виде. Этот постепенный переход, произошедший 
за два десятилетия, позволил не только оценить эффективность использования 
новых технологий и методов, но и проанализировать риски, связанные с обеспе-
чением надлежащего уровня защиты для конфиденциальных сведений. 

Внедрение цифровой инфраструктуры в различных отраслях привело к то-
му, что область информационной безопасности на данный момент является од-

ной из ключевых в системе национальной безопасности Российской Федерации. 
Особое внимание в последние годы уделено КИИ, которая является од-

ним из важных элементов функционирования общества и его стабильного раз-
вития. Вместе с тем ускоренный технологический прогресс и внедрение его ре-
зультатов на наиболее важных объектах инфраструктуры не всегда позволяют 

принять достаточные меры по их защите от внешних и внутренних угроз, что 
неизбежно приводит к киберинцидентам. 

На монографическом уровне проблемы расследования неправомерного 
воздействия на КИИ до настоящего времени не рассматривались. Отдельные 
вопросы, касающиеся квалификации преступления [1, с. 211; 2, с. 89], преду-
преждения [3, с. 176], криминалистической характеристики [4, с. 52], след-

ственных ситуаций на первоначальном этапе расследования [5, с. 257], освеща-
лись в научных статьях. 

В диссертационном исследовании Малыгина И.И. (2023) были рассмот-
рены вопросы законодательного определения и уголовно-правовые аспекты 
квалификации неправомерного воздействия на КИИ. Однако задачи, связанные 

с криминалистическим исследованием данного преступления, и методика рас-
следования в указанной работе не были предметом изучения. 
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Целью настоящего исследования является анализ проблем, возникающих 
в ходе расследования преступлений, связанных с неправомерным воздействи-
ем на КИИ. 

Задачи исследования включают в себя анализ компьютерных инциден-
тов, направленных на КИИ, которые повлекли значительный ущерб, норматив-

но-правовых актов, касающихся КИИ, и их работу, а также эмпирических мате-
риалов, связанных с расследованием неправомерного воздействия на КИИ. 

Методы исследования включают формально-логический и сравнительно-
правовой анализ федеральных законов и нормативно-правовых актов, стати-
стический метод для оценки динамики преступлений, совершённых в сфере 

компьютерной информации. 
Зарубежный опыт. Инциденты, вследствие которых объекты КИИ под-

верглись неправомерному воздействию, за последние годы встречались доста-
точно часто, и организации, не способные обеспечить надлежащую защиту, 
столкнулись с серьёзными последствиями не только на территории Российской 

Федерации, но и за рубежом. 
Так, например, в декабре 2019 г. произошла кибератака на информаци-

онную систему правительства штата в Луизиане (США), в результате которой в 
городе было введено чрезвычайное положение. Техника местных служб оказа-
лась заражённой вредоносной компьютерной программой. С целью предот-
вращения распространения компьютерного вируса по всей сети городских 

служб были приняты экстренные меры по отключению местных компьютеров и 
серверов, в том числе Центра по борьбе с преступностью в реальном времени. 
При этом никаких запросов со стороны преступников с требованиями о выкупе 
или выполнения других условий не поступало. По данным представителей 
местного самоуправления преступникам не удалось похитить конфиденциаль-

ные данные, содержащиеся на заражённых компьютерах, которые, скорее все-
го, изначально были их целью1

2. 
В марте 2019 г. норвежская металлургическая и нефтегазовая компания 

Hydro, занимающая третье место в мире по производству алюминия, подверг-
лась компьютерной атаке посредством вредоносной программы типа «шифро-
вальщик» LockerGoda2

3. В результате часть производственных систем была за-
блокирована, что привело к временной остановке технологического процесса. 
Вместо выплаты преступникам выкупа, который они потребовали за расшиф-
ровку данных, компания оперативно среагировала на данный инцидент и 
предприняла необходимые меры по ликвидации проблем и минимизации по-
следствий: перевела в ручной режим технологический процесс на заражённых 

 
1 В Новом Орлеане из-за кибератаки ввели режим чрезвычайной ситуации [Электрон-

ный ресурс] // Официальный сайт государственного информационного агентства «ТАСС». 

URL: https://tass.ru/mezhdunarodnaya-panorama/7347757 (дата обращения: 02.02.2026). 
2 Промышленный гигант Hydro атакован шифровальщиком [Электронный ресурс] // 

Официальный сайт международной компании «Лаборатория Касперский». URL: 

https://www.kaspersky.ru/blog/hydro-attacked-by-ransomware/22421/ (дата обращения: 

02.02.2026). 
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вирусом заводах, изолировала от корпоративной сети блоки, подвергнувшиеся 
атаке вируса, и использовала резервные копии данных для восстановления за-
шифрованной информации. Таким образом, нельзя не отметить заметные 
сдвиги в сторону своевременного реагирования на компьютерные инциденты  
в частных компаниях. 

В то время как последствия большинства компьютерных атак включают в 
основном материальные убытки и репутационные потери, встречаются и такие, 
которые могут нанести серьёзный вред здоровью граждан. Речь идет, напри-
мер, о кибератаке на городскую систему очистки воды, произошедшей в фев-
рале 2021 г. в американском городе Олдсмар. Преступник с помощью вредо-
носной программы получил удалённый доступ к системам очистки воды и из-
менил параметры концентрации гидроксида натрия в питьевой воде, что, по 
мнению экспертов, могло привести к отравлению и причинению вреда здоро-
вью граждан. Жертвами данного преступления могли оказаться около 15 тысяч 
человек, однако сотрудник станции обратил внимание на превышение допу-
стимых параметров и понизил уровень гидроксида натрия до допустимого. 
Сложно сказать, какие цели мог преследовать преступник, личность которого 
правоохранительным органам не удалось установить, тем не менее, послед-
ствия от его действий могли нанести серьёзный вред здоровью граждан3

4. 
Компьютерные атаки на медицинские учреждения уже имеют случаи ле-

тального исхода для пациентов. Так, в сентябре 2020 г. из-за блокировки серверов 
университетской клиники Дюссельдорфского университета пришлось отложить 
операции и лечение больных, вследствие чего одна из пациенток умерла4

5. 
С учётом актуальности проблемы защиты КИИ на международной арене 

отечественные авторы отмечают необходимость скоординированных и объ-
единённых усилий мирового сообщества по устранению киберугроз, для чего 
потребовалась выработка общих международных стандартов, отличающихся 
универсальностью для всех стран мира [6, с. 49]. 

Для достижения указанных целей по инициативе Российской Федерации 
была разработана Конвенция против киберпреступности, являющаяся первым 
универсальным договором, предусматривающим укрепление международного 
сотрудничества в борьбе с преступлениями, совершаемыми с использованием 
информационно-телекоммуникационных технологий, одобренная Организа-
цией Объединенных Наций. Проект резолюции принятого документа подчёр-
кивает особую важность борьбы с указанным видом преступлений, поскольку 
они зачастую связаны с отмыванием денег, террористическими и экстремист-
скими актами, неправомерным использованием криптовалют, коррупцией, 
торговлей людьми, незаконным изготовлением и оборотом оружия, наркоти-
ческих и психотропных веществ и пр. [7, с. 118]. 

 
3 Во Флориде хакер попытался добавить едкое вещество в систему водоочистки 

[Электронный ресурс] // Официальный сайт ежедневной деловой газеты «РБК». URL: 

https://www.rbc.ru/rbcfreenews/60224bff9a79475bebacb2c6 (дата обращения: 02.02.2026). 
4  В Дюссельдорфе пациентка умерла после хакерской атаки на клинику [Электрон-

ный ресурс] // Официальный сайт государственного информационного агентства «ТАСС». 

URL: https://tass.ru/obschestvo/9482283 (дата обращения: 02.02.2026). 
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Отечественный опыт. Одновременно с этим, внешнеполитическая ситуа-
ция является дополнительным фактором, осложняющим защиту КИИ. Началь-
ник управления развития информационно-коммуникационных технологий и 
инфраструктуры связи при Администрации Президента Российской Федерации 
(далее – РФ) Т. Матвеева отмечает, что с момента начала российской спецопе-
рации в Украине кибератакам подверглось около 90 % российских ведомств и 
структур; мощность DDoS-атак возросла практически в 20 раз; в кибернападе-
ниях участвовало более 0,5 млн человек. Целями атак стали сайты медиаресур-
сов, госведомств, системы госуправления, банки и ритейлеры, а также компа-
нии и предприятия с государственным участием из авиационно-космической и 
электроэнергетической отраслей. Кибератакам подверглись 90 % инфраструк-
туры госсектора РФ5

6. 
Нами были рассмотрены наиболее известные случаи неправомерного воз-

действия, совершенные в отношении зарубежных объектов КИИ, однако в по-
следние годы и отечественная КИИ всё чаще подвергается компьютерным атакам. 

Так, в октябре 2024 г. государственная автоматизированная система Россий-
ской Федерации «Правосудие» (далее – ГАС «Правосудие»), а также официаль-
ный сайт Федеральных арбитражных судов РФ стали объектом неправомерного 
воздействия со стороны неустановленных лиц. Указанные информационные си-
стемы были недоступны для пользователей в течение нескольких дней6

7. 
В апреле 2024 г. компьютерной атаке подверглась Единая автоматизиро-

ванная информационная система Федеральной таможенной службы Российской 
Федерации (далее – ФТС РФ), функционирование которой было приостановлено. 
Следствием этого стал временный переход сотрудников ФТС РФ на бумажные но-
сители, что существенно замедлило процессы оформления необходимых доку-
ментов для пересечения границы участниками внешнеторговой деятельности7

8. 
Значительные неблагоприятные последствия наступили и в результате 

сбоя в информационной системе компании «Аэрофлот», произошедшего в 
июле 2025 г. Данная компьютерная атака стала причиной задержки и отмены 
более чем 100 рейсов авиакомпании по всей России8

9. 

 
5 Кибератакам подверглось 90 % инфраструктуры госсектора РФ [Электронный ре-

сурс] // Официальный сайт информационного агентства «Интерфакс».  URL: 

https://www.interfax-russia.ru/moscow/news/kiberatakam-podverglos-90-infrastruktury-gossektora-

rf-nachalnik-upravleniya-ap (дата обращения: 02.02.2026). 
6 Хакеры атаковали правительственный сервис ГАС «Правосудие» [Электронный ре-

сурс] // Официальный сайт российского общественно-политического интернет-издания «Га-

зета.ру». URL: https://www.gazeta.ru/tech/news/2024/10/07/24097453.shtml?updated (дата об-

ращения: 02.02.2026). 
7 Хакеры обрушили электронную систему ФТС [Электронный ресурс] // Официаль-

ный сайт российской ежедневной деловой газеты «Ведомости». URL: 

https://www.vedomosti.ru/business/articles/2023/04/11/970397-hakeri-obrushili-elektronnuyu-

sistemu-fts?from=copy_text (дата обращения: 02.02.2026). 
8 В «Аэрофлоте» остановлены полеты. Хакеры заявили об уничтожении ИТ-

инфраструктуры авиакомпании [Электронный ресурс] // Официальный сайт российского из-

дания «CNews». URL:  https://www.cnews.ru/news/top/2025-07-

28_hakery_vzyali_na_sebya_otvetstvennost (дата обращения: 02.02.2026). 
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Данные примеры свидетельствуют о необходимости выработки систем-
ных решений для сотрудников объектов КИИ в области информационной без-
опасности. Создание алгоритмов действий и инструкций при возникновении 
компьютерных инцидентов, ознакомление и следование им может минимизи-
ровать последствия компьютерных атак. 

Принимая во внимание современные тенденции, законодатель дополня-
ет уголовное законодательство специальной уголовно-правовой нормой,  
а именно ст. 274.1 УК РФ, которая введена Федеральным законом от 26 июля 
2017 г. № 194-ФЗ9

1 0. Данная статья относится к преступлениям в сфере компью-
терной информации и предусматривает ответственность за неправомерное 
воздействие на объекты КИИ. 

Обеспечение безопасности КИИ затрагивает и ряд других нормативно-
правовых актов, среди которых основным является Федеральный закон от  
26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфра-
структуры»10

1 1, дающий определения основополагающим терминам, закрепляю-
щий принципы обеспечения безопасности КИИ, разъясняющий основные направ-
ления деятельности в сфере безопасности КИИ и полномочия конкретных госу-
дарственных органов. Подчёркивает значимость рассматриваемого вопроса его 
упоминание в Стратегии национальной безопасности (далее – Стратегия), утвер-
ждённой Указом Президента РФ от 02 июля 2021 г. № 40011

1 2, где отмечено, что вы-
ведение из строя объектов КИИ является одной из задач специальных служб ино-
странных государств наряду с разведывательной и иной деятельностью в россий-
ском информационной пространстве. Вместе с тем, в отдельную задачу выделено 
предотвращение деструктивного информационно-технического воздействия на 
российские информационные ресурсы, включая объекты КИИ. 

Помимо этого, в соответствии с задачами Стратегии, закрепляющими 
обеспечение приоритетного использования в информационной инфраструкту-
ре РФ российских информационных технологий и оборудования, в Указе Пре-
зидента РФ от 30 марта 2022 г. № 166 «О мерах по обеспечению технологиче-
ской независимости и безопасности критической информационной инфра-
структуры Российской Федерации»12

1 3 законодательно установлено, что субъек-
там КИИ запрещается использовать иностранное программное обеспечение на 

 
9 О внесении изменений в Уголовный кодекс Российской Федерации и статью 151 

Уголовно-процессуального кодекса Российской Федерации в связи с принятием Федерально-

го закона «О безопасности критической информационной инфраструктуры Российской Фе-

дерации»: федеральный закон от 26.07.2017 № 194-ФЗ // Доступ из справ.-правовой системы 

«КонсультантПлюс» (дата обращения: 02.02.2026). 
10 О безопасности критической информационной инфраструктуры Российской Феде-

рации: федеральный закон от 26.07.2017 № 187-ФЗ // Доступ из справ.-правовой системы 
«КонсультантПлюс» (дата обращения: 02.02.2026). 

11 О Стратегии национальной безопасности Российской Федерации: указ Президента 

РФ от 02.07.2021 № 400 // Доступ из справ.-правовой системы «КонсультантПлюс» (дата об-

ращения: 02.02.2026). 
12 О мерах по обеспечению технологической независимости и безопасности критиче-

ской информационной инфраструктуры Российской Федерации: указ Президента РФ от 

30.03.2022 № 166 // Доступ из справ.-правовой системы «КонсультантПлюс» (дата обраще-

ния: 02.02.2026). 
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принадлежащих им значимых объектах КИИ, что должно снизить возможности 
неправомерного воздействия на КИИ. 

Большинство подзаконных нормативно-правовых актов, касающихся 
КИИ, являются приказами Федеральной службы по техническому и экспортно-
му контролю Российской Федерации (далее – ФСТЭК России). К ним относятся: 
приказ ФСТЭК России от 6 декабря 2017 г. № 227 «Об утверждении Порядка ве-
дения реестра значимых объектов критической информационной инфраструк-
туры Российской Федерации»13

1 4, приказ ФСТЭК России от 21 декабря 2017 г.  
№ 235 «Об утверждении Требований к созданию систем безопасности значи-
мых объектов критической информационной инфраструктуры Российской Фе-
дерации и обеспечению их функционирования»14

1 5, приказ ФСТЭК России от  
25 декабря 2017 г. № 239 «Об утверждении Требований по обеспечению без-
опасности значимых объектов критической информационной инфраструктуры 
Российской Федерации»15

1 6. Для соблюдения соответствующего уровня инфор-
мационной безопасности на рассматриваемых объектах законодатель вводит 
новые и обновляет старые требования к защите информационных систем КИИ.  

Устанавливая таким образом конкретные правила и требования обеспе-
чения безопасности объектов КИИ, государственные органы стремятся к пол-
ной правовой регламентации данного вопроса. 

Исходя из вышеизложенного, можно сделать вывод о положительных 
тенденциях в российском законодательстве, направленных на регулирование 
как сферы КИИ в целом, так и её информационной безопасности в частности. 

Однако, несмотря на значительные улучшения в законодательной базе, со-
гласно отчётам ФСТЭК России в рамках проведения проверочных мероприятий 
выявлено около 1400 нарушений обязательных требований обеспечения без-
опасности значимых объектов КИИ. Кроме того, 40 % указанных нарушений явля-
ются грубыми, т. е. могут привести к отклонению от устойчивого функционирова-
ния защищаемого объекта. Вместе с тем, отмечен крайне низкий показатель по 
осуществлению минимального базового уровня защиты от актуальных угроз без-
опасности – требования были соблюдены лишь у 13 % проверенных организаций. 
Ещё 40 % объектов КИИ имеют, по оценке экспертов, низкий уровень защиты, при 
котором не все базовые требования законодательства выполнены16

1 7. 
 

13 Об утверждении Порядка ведения реестра значимых объектов критической информа-

ционной инфраструктуры Российской Федерации: приказ ФСТЭК России от 06.12. 2017 № 227 // 

Доступ из справ.-правовой системы «КонсультантПлюс» (дата обращения: 02.02.2026). 
14 Об утверждении Требований к созданию систем безопасности значимых объектов 

критической информационной инфраструктуры Российской Федерации и обеспечению их 

функционирования: приказ ФСТЭК России от 21.12.2017 № 235 // Доступ из справ.-правовой 

системы «КонсультантПлюс» (дата обращения: 02.02.2026). 
15 Об утверждении Требований по обеспечению безопасности значимых объектов 

критической информационной инфраструктуры Российской Федерации: приказ ФСТЭК Рос-

сии от 25.12.2017 № 239 // Доступ из справ.-правовой системы «КонсультантПлюс» (дата об-

ращения: 02.02.2026). 
16 Регулятор дал плохую оценку защищенности компаний России от кибератак [Элек-

тронный ресурс] // Официальный сайт российского новостного издания «News.ru». URL:  

https://news.ru/society/regulyator-dal-plohuyu-ocenku-zashishennosti-kompanij-rossii-ot-kiberatak 

(дата обращения: 02.02.2026). 
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Обеспечение полной безопасности КИИ является практически невыпол-

нимой задачей, вследствие чего расследование неправомерного воздействия 
на КИИ является актуальной проблемой для правоохранительных органов в 
обозримом будущем. 

На современном этапе, когда уголовно-правовая норма, закреплённая в 
статье 274.1 УК РФ, была введена законодателем относительно недавно и судеб-

ная практика находится на этапе формирования, расследование дополнительно 
осложнено спецификой самого преступления и предмета посягательства. 

В первую очередь необходимо учитывать, что данное деяние относится к 
категории преступлений в сфере компьютерной информации, что само по себе 
предполагает использование специальных знаний и привлечение специалиста 
как в процессуальной, так и в непроцессуальной формах [8, с. 12]. Кроме того, 

предмет преступления, представляющий собой объект КИИ, также имеет ха-
рактерные свойства, которые необходимо учитывать при проведении след-
ственных действий. 

Так, стоит принимать во внимание такие особенности объектов КИИ как 
замкнутость и изолированность информационной среды с целью предотвра-

щения внешних воздействий, использование специального программного 
обеспечения, а главное – непрерывность технологических процессов, напря-
мую зависящих от объектов КИИ. 

Необходимо отметить, что объекты КИИ могут иметь специфические осо-
бенности в соответствии со сферой их применения (здравоохранение, транс-
порт, связь и т. д.), исходя из этого, архитектура построения системы КИИ  

в корне различается с другими системами с учётом выполняемых задач.  
Следующей проблемой, с которой правоохранительные органы сталки-

ваются при расследовании неправомерного воздействия на КИИ, является ва-
риативность способов совершения данного преступления. В УК РФ законода-
тель выделяет три основные формы неправомерного воздействия, а именно:  

− создание, распространение и (или) использование компьютерных 
программ либо иной компьютерной информации, заведомо предназначенных 
для неправомерного воздействия на КИИ (ч. 1 ст. 274.1 УК РФ);  

− неправомерный доступ к охраняемой компьютерной информации, 
содержащейся в КИИ (ч. 1 ст. 274.1 УК РФ); 

− нарушение правил эксплуатации средств хранения, обработки или 
передачи охраняемой компьютерной информации, содержащейся в КИИ  
(ч. 3 ст. 274.1 УК РФ). 

 Каждая из этих форм может быть осуществлена различными способами. 

При этом они могут совершаться как дистанционно, так и предполагать физиче-
ское воздействие на объекты КИИ. Более того, можно с уверенностью конста-
тировать тот факт, что, как и в других преступлениях, использующих информа-
ционно-телекоммуникационные технологии, количество способов совершения 
данного преступления стремительно увеличивается [9, с. 103]. 
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Несмотря на отсутствие официальной статистики по количеству зареги-
стрированных преступлений, квалифицируемых как неправомерное воздей-
ствие на КИИ, стоит отметить, что количество привлечённых к уголовной ответ-
ственности за указанное деяние составляет в 2022 г. – 54 человека, в 2023 – 79, 
2024 – 77, что указывает на крайне низкие показатели раскрываемости данного 
состава преступления. По нашему мнению, это является следствием не только 
вышеупомянутых проблем, но и сложностями с обнаружением и задержанием 
преступников, которые осуществляют неправомерное воздействие на КИИ ди-
станционно, в том числе за пределами Российской Федерации. Кроме того, ста-
тистические показатели данного состава преступления на фоне общей стати-
стики по другим преступлениям в сфере компьютерной информации, число ко-
торых за последние годы увеличилось в несколько раз, свидетельствуют о вы-
сокой латентности неправомерного воздействия на КИИ.  

В целом новизна данного состава преступления в совокупности со его 
специфическими чертами, не позволяющими полностью экстраполировать ра-
нее накопленный опыт по расследованию преступлений в сфере компьютерной 
информации, приводит к острой необходимости создания методики расследо-
вания неправомерного воздействия на КИИ, учитывающей характерные черты 
данного преступления и предлагающей решение вышеуказанных проблем. 

Заключение. Количество кибератак на критическую информационную 
инфраструктуру России увеличилось в четыре раза в 2025 г. Об этом сообщила 
пресс-служба Совета безопасности РФ после заседания межведомственной ко-
миссии по информационной безопасности17

1 8. 
Субъекты критической информационной инфраструктуры из-за своей 

значимости и в дальнейшем будут подвержены компьютерным атакам, улуч-
шение средств защиты приводит к появлению новых способов их преодоления. 

По мнению автора, в законодательстве РФ в достаточной мере закрепле-
ны меры по защите КИИ и регламентирована уголовная ответственность за по-
сягательство на объекты КИИ, что является положительной тенденцией. В то же 
время в правоприменительной практике возникают трудности с расследовани-
ем неправомерного воздействия на КИИ, что помимо проблем, связанных  
с применением специальных технических знаний, разнообразием способов со-
вершения преступления и латентностью, является следствием отсутствия раз-
работанной криминалистической методики для расследования данной катего-
рии преступлений. Отсутствуют рекомендации по организации и осуществле-
нию расследования на первоначальном этапе, тактике производства отдельных 
следственных действий, проводимых на этапе раскрытия и расследования не-
правомерного воздействия на КИИ. 

Изложенное позволяет заключить, что создание методики расследования 
неправомерного воздействия на КИИ является актуальной задачей для россий-
ской уголовно-правовой науки и правоприменительной практики. 

 
17 Число кибератак на информационную инфраструктуру России выросло в четыре ра-

за [Электронный ресурс] // Официальный сайт российской ежедневной общественно-

политической газеты «Коммерсантъ». URL: https://www.kommersant.ru/doc/8101273 (дата об-

ращения: 02.02.2026). 
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